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Giris

17 Agustos 1999 Golciik, 23 Ekim 2011 Van, 24 Ocak 2020 Elazig, 30 Ekim
2020 Izmir Seferihisar ve 6 Subat 2023 Kahramanmaras merkezli depremler
sonucu; geleneksel medya, sosyal medya ve basinda yer alan goriintiler
sebebiyle depremden etkilenen bireylerin kisisel verilerinin korunmasina yonelik
olan ve toplumumuzu kisisel veriler konusunda bilinglendirme amaci tasiyan
“Afet Durumlarinda Kisisel Verilerin Korunmasina YoOnelik Rehber” isimli
calismamiz, gelecekte yasanmasi muhtemel deprem ve diger afetlere yonelik
bilingli bir kamuoyu olusturmak i¢in hazirlanmastir.

Deprem gibi dogal afetlerin haberleri yapilirken genellikle olay bolgesindeki
magdur insanlarin gorselleri kullanilir. Hatta bir¢ok insanin enkaz altindan
cikarilis anina ekran basindan sahitlik ederiz. Bu haberler afetin etkisini daha
iyi anlayip bilgilenmemizi saglarken ayni zamanda magduriyet yasayan
insanlarin mahremiyetini ihlal etmektedir. Magdur olan insanlarin yiizlerinin ve
kisisel bilgilerinin yer aldig1 gorsellerin onlarin izinleri olmadan kullanilmasi, bu
kisilerin zor zamanlarinda daha da fazla stres yasamalarina ve afetler sebebiyle
olusan travmalarmin siirekli niiksetmesine neden olabilir. Bu sebeple
magduriyetlerin biiyiimemesi adina medya organlart magdur kisilerin kisisel
bilgilerini yayimlamaktan kaginmali ve magdur kisilerin 6zel hayatin1 ve kisilik
haklarini korumaya 6zen gostermelidir.

Yukarida bahsi gecen hususlar ahlaki ve etik degerler olmanin Otesinde
hukuken uyulmasi gereken ve uyulmadig takdirde cezai miieyyidesi olan
eylemlerdir. Hukuken uyulmasi gereken kurallar kisisel verilerin korunmasi
mevzuatinda diizenlenmektedir. Kisisel veriler alaninda dikkat etmemiz
gerekenlere ve kisisel verilerin korunmasinin hukuki siirecine deginmeden 6nce
kisisel veri kavrami ile ne anlasilmasi gerektigi ve kisisel verilerin kapsamina bir
gbz atalim.



1) Kisisel Veri Nedir ve Kisisel Verilerin Kapsamina Ne Girer?

Kisisel verilerin korunmasi 6zel hayatin gizliliginin korunmasi kapsaminda
2010 yilinda yapilan degisiklik sonrasi Anayasada yerini almis (m. 20) ve konu
le ilgili kod kanun niteligindeki 6698 sayili Kisisel Verilerin Korunmasi
Kanunu ise 2016 yilinda kabul edilerek yiiriirliige girmistir.

Kisiye ozgii, kisiyi tanimlayabilir nitelikteki her tiirlii bilgiye kisisel veri denir.
Kisisel verilerin kapsami denilince yalnizca isim, soy isim ve adres bilgileri gibi
temel bilgilerden ziyade parmak izi, goriintii, dogum bilgileri, aile bilgileri,
kisisel belgeler, kisisel raporlar, saglik gecmisi, T.C. kimlik numarasi, sosyal
giivenlik numarasi, pasaport numarasi gibi kisiyi tanimlanabilir kilan birgok
veri de bu kapsama dahildir. Fakat unutulmamalidir ki kisisel verilerin
kapsamina sadece gercek kisilere ait veriler girmektedir, tiizel kisilerin verileri
kural olarak kisisel veri kapsamina girmemektedir. Bu noktada gergek kisiden
anlagilmasi gereken; bir kisinin dogumdan itibaren 6liimiine kadar gegen ve
kisinin hukuki haklarinin oldugu siireyi kapsayan donemdeki hukuki sifatidir.

Bahsi gecen bilgilerin kullanilmasindan kaynaklanan ihlallerin en yakin 6rnegi
6 Subat 2023 tarihli Kahramanmaras merkezli depremlerdir. 11 ilin dogrudan
etkilendigi bu depremlerde magdur kisilerin sosyal ve geleneksel medya
araciligiyla kimlik bilgileri gibi temel kisisel verileri disinda enkaz altinda
bulunan fotograf albiimleri, mektuplar1 ve glnliiklerine de erisim saglanarak
kamuoyu ile paylasildigina sahit olduk. Oysa bu veriler de kimlik bilgileri gibi
kisisel veri niteligine sahiptir. Bunlara ek olarak afet magdurlarinin saglik
verileri gibi 6zel olarak korumaya tabi olan verileri, ki bunlara 6zel nitelikli
kisisel veriler denir, kamuoyuyla paylagilmistir.



2) ilgili Kisinin Rizas1 Olmadan Kisisel Verilerin
Kullanilmamasi Neden Onemlidir?

Kisisel verilerin; ilgili kisiye veya bagskalarima karsi su¢ islemede, taraflar

kandirmada, kisinin giivenligini tehdit etmede sair hukuka aykir1 fiillerde
kullanilmamasi ve olas1 bir magduriyet yasanmamasi i¢in korunmasi dnemlidir.
Kald1 ki kisiye veya baskalarina yonelik herhangi bir tehdit bulunmasa bile
“kisisel verilerin gelecegini tayin etme hakki” anayasal bir haktir ve sirf bu
nedenle dahi kisinin rizasi olmadan, verileri ligiincii kisilerce kullanilmamalidir.
Ancak bu durumun mevzuatta ongoriilen belirli istisnalar1 vardir. Zira bazi
zamanlarda kisiler, i¢ginde bulunduklar1 zorlayici hallerden ya da yasadiklari
biling kaybi gibi nedenlerden otiirii iradelerini ortaya koyacak durumda
olamayabilirler. Afetlerin de 6rnek olarak verilebilecegi bu gibi durumlarda
bireylerin kisilik haklar1 ile kamunun menfaati arasindaki iliskiyi dengede
tutarak hareket edilmelidir. Ayrica kisisel verilerin, kanunen zorunlu hallerde ve
halk sagligi ve giivenligi gibi kamu yarar igin gerekli durumlarda, ilgili kisinin
rizast olmadan da kullanilabilecegini belirtmek gerekir. Kisisel verilerde
bireylerin rizalar1 da 6nemli bir husustur. Lakin bazi anlar vardir ki bireylerin
rizasin1 almak zordur veya miimkiin degildir. Afetler bu durumlara 6rnek
verilebilir. Boyle durumlarda ise bireylerin kisilik haklar1 ile kamunun menfaati
arasindaki iligkiyi dengede tutarak hareket edilmelidir.



3) Kisisel Verilerin Uciincii Kisilerce Kullanilmasina Engel
Olmak Adma Afet Oncesinde Almabilecek Bireysel Onlemler
Nelerdir?

« Deprem aninda kaybolma ve calinma durumlarina karsi teknolojik
cihazlardaki kisisel verilerimizin ve bilgilerin yedeklerini mail, bulut
depolama sistemleri ya da sabit disklerde depolayarak muhafaza etmeliyiz.

. Kisisel verilerimizi igeren her tiirlii belgeyi afet esnasinda korunabilmesi ve
saklanabilmesi igin yangina ve suya dayanikli paketler igerisinde
saklamaliy1z ya da dijital ortama aktarip sifrelemeliyiz.

. Afet yasanmadan Once kisisel verilerimizi glivenilirligi olmayan kot niyetli
uygulama ve kimselerle paylasmak yerine T.C. Igisleri Bakanligi'nin “Afet
Acil Arama” uygulamasi ile paylasarak afet esnasinda enkaz altindan
kurtulmamizi ya da  kaybolmamiz  durumunda  bulunmamizi
kolaylastirabiliriz.

 Afet Oncesi kisisel verimiz olan ikametgah adresimizi afet sonrasinda bir
afetzede olarak yararlanabilecegimiz hizmetler adina giincel tutmaliyiz.




4) Afetzedelerin, Veri Giivenliklerinin Saglanmasi Icin Dikkat
Etmeleri Gereken Diger Hususlar

Giinlimiizde onemi git gide artan kisisel verilerin korunmasi konusundaki
toplum bilincimiz ne yazik ki istenilen seviyede degildir. Bunda hem toplumun
fertlerinin hem de sosyal medya ve geleneksel medyanin bilingsiz paylagimlari
etkili olmaktadir. Bu konuda kamuoyunun bilinglendirilmesi ad1 altinda zarara
ugrayan bireylerin kisisel haklar1 ihlal edilmekte ve gesitli magduriyetler
meydana gelmektedir. Ozellikle afet esnasinda ve sonrasinda bahsi gegen
durumla sik¢a karsilasilmaktadir.

Oncelikle afetzedelerin, veri giivenliklerinin saglanmasi igin dikkat etmeleri
gereken hususlara deginelim. Bu hususlar temel olarak soyle siralanabilir:

« Kisisel verilerimizi hedefleyen, kurum ve kuruluglari taklit eden, kotii niyetli
iletilere kars1 sorgulayici olmaliyiz.

« Zararl oldugunu diisiindiiglimiiz ve magduriyetimizden yararlanma amaci
gliden oltalama (phishing: dolandiricilar tarafindan rastgele kullanici
hesaplarmma e-posta gonderilerek yapilan cevrimici saldirt tiirii) saldirilarina
itibar etmemeli, yetkili birimlere bildirmeliyiz.

. Afetzede olarak acil durumlardan sonra yardim amaciyla kullanilan
internet sitesi ve mobil uygulamalarin gizlilik politikalarin1  kontrol
etmeliyiz.

. Afet esnasinda kaybolma ve ¢alinma durumlarina karsi, kredi kartlarinin ve
banka kartlarmin kullanimimi banka ile irtibata gegerek devre disi
birakmaliyiz.

. Afet durumlarinda enkaz altinda kalmis, kaybolmus kimselerin bilgilerini
(isim, soy isim, adres bilgisi, telefon numarasi) alelade bir sekilde sosyal
medyada paylasmak yerine yetkili kurum ve kuruluslarla paylasmaliyiz.

. Afet esnasinda kisisel bilgilerinizin bolca yer aldigi ev ve ¢alisma ortamlarini
terk etme durumunda kalinmasi halinde, afet sonrasinda yagmalanma ve
kisisel verilerin ¢alinmasi riskine karsi yetkililerle koordineli bir sekilde
giivenlik onlemlerini almaliy1z.

. Afet sonrasi kimligi tespit edilemeyen cenazelerle ilgili enkazda yakinlarini
kaybeden kisiler, kimlik tespiti i¢in kendi kan numuneleri ile devletin
yetkilendirdigi saglik merkezlerine bagvurabilir.



5) Kamuoyunda ve Basinda, Bireylerin ve Ozellikle 18 Yas
Altindaki Kiiciiklerin Ustiin Yararinin Gozetilmesi Adina
Dikkat Edilmesi Gereken Hususlar

Basin ve yayin kuruluslar1 afet sonrasi siirecte kamuoyunun bilgilendirilmesi
adina Oonemli bir rol oynar. Bununla birlikte basinda ve sosyal medyada
bireylerin ve oOzellikle 18 yas alti magdur afetten etkilenen kiigiiklerin
fotograflarinin ve videolarmin Olglisiizce paylasilmast kamu menfaati ve
kiigiiglin listiin yarar1 arasindaki dengeleri bozmaktadir. Bu nedenle basin-yayin
organlart1 kamu menfaatini saglarken kii¢ligiin istiin yararini da gozeterek
dengeli bir bakis agis1 gelistirmeli ve magduriyet olusturmamalidir.
Kamuoyunda ve basinda, bireylerin ve 6zelikle de 18 yas altindaki kiigliklerin
Ustiin yararmmin gozetilmesi adina dikkat edilmesi gereken hususlar soyle
siralanabilir:

- Sosyal medya tlizerinden afet magduriyeti taklit ederek menfaat saglamaya

calisanlara kars1 tedbirli ve sorgulayici olmaliyiz.

« Dogrulugunu teyit etmeden afetten etkilenen kisilerin isim, yiiz, adres
bilgisi, telefon numarasi ve saglik bilgisi gibi kisisel veri olma bakimindan
Onem tasiyan bilgilerini gelisiglizel paylasmamali, basin ve medya
kuruluslarina bilingsizce servis etmeyerek afetzedeleri maddi ve manevi
acidan zarara ugratmaktan kaginmali ve yetkililerin ¢alismalarimi sekteye
ugratmamaya 6zen gostermeliyiz.

. Afet esnasi ve sonrasinda yapilacak yardimlar i¢in toplanan adres bilgilerini
AFAD gibi orgiitli kurumlar aracilifiyla dogrulamadan kamuoyunun
bilgisine sunmamaliy1z.

. Ozellikle 18 yas alt1 kiigiiklerin enkazdan ¢ikarilma gériintiilerinin “mucize”
adi altinda paylasilarak kiigiigiin {istlin  yarar1 ilkesine aykirilik
olusturacagini unutmamali, yapilan yaymin kiigiiglin kimligini aciklayacak
ya da taninmasina yol agacak sekilde olmamasina dikkat etmeli, yapilmasi
halinde de kiigliglin giivenliginin tehdit edilebilecegini géz oOnilinde
bulundurmaliy1z.



6) Kisisel Verileri Izinsiz Kullamlan Afet Magdurlan Icin
Hukuki Siirec Nasil Isler?

Yukarida afetzedeler ile kamuoyu ve basin mensuplarinin afet sirasi ve
sonrasinda dikkat etmesi gereken hususlara degindik. Yeniden belirtelim ki
kisisel verilerin kullanilmasi igin ilgili kisinin rizasinin alinmasi esas olsa da
Kanun uyarinca bu rizanin aranmayacagi haller de mevcuttur. Bu istisnai
durumlar bir kenara birakilacak olursak, kisisel verileri izinsiz kullanilan afet
magdurlarinin izleyebilecekleri yollar vardir. Bunlara deginmeden Once bu
siireci izlerken bazi terimlere yabancilik ¢ekmemeniz adina asagiya kisisel
verilerin islenmesi ile ilgili terimler ve tanimlarinin bulundugu bir tablo
birakiyoruz.



Kisisel Veri

Kimligi belirli veya belirlenebilir gercek
kisiye iligkin her tirli bilgi (KVKK 3/1-d)

Kisisel Verilerin Islenmesi

Kigsisel verilerin tamamen veya kismen
otomatik olan ya da herhangi bir veri kayit
sisteminin pargasi olmak kaydiyla otomatik
olmayan yollarla elde edilmesi, kaydedilmesi,
depolanmasi, muhafaza edilmesi,
degistirilmesi, yeniden diizenlenmesi,
aciklanmasi, aktarilmasi, devralinmasi, elde
edilebilir hale getirilmesi, siniflandirilmasi ya
da kullanilmasinin engellenmesi gibi veriler
tizerinde gergeklestirilen her tirli islem

(KVKK 3/1-¢)

Kisisel verisi islenen gercek kisi

il .l. K. .
S At (KVKK 3/1-¢)
Veri  sorumlusunun  verdigi  yetkiye
Veri Isleyen dayanarak onun adina kisisel verileri isleyen

gergek veya tiizel kisi (KVKK 3/1-§)

Veri Sorumlusu

Kisisel verilerin isleme amaglarimi ve
vasitalarini belirleyen, veri kayit sisteminin
kurulmasindan ve yonetilmesinden sorumlu
olan gergek veya tiizel kisi (KVKK 3/1-1)

Acik Riza

Belirli bir konuya iliskin, bilgilendirilmeye
dayanan ve Ozgiir iradeyle agiklanan riza
(KVKK 3/1-a)

Anonim Hale Getirme

Kisisel verilerin, baska verilerle eslestirilerek
dahi higbir surette kimligi belirli veya
belirlenebilir bir gercek kisiyle
iliskilendirilemeyecek  hale  getirilmesini
(KVKK 3/1-b)




Kisisel verileri izinsiz kullanilan afet magdurlarinin hukuki siire¢ igin
izleyebilecekleri yollar soyle siralanabilir:

. Kisisel verilerinin haber niyetiyle basin ve sosyal medyada
yayimlanmasindan ve bu haberlerin artik kamu yararmma hizmet
etmemesinden sikayet¢i olan kimse, veri sorumlusuna yazili ya da Kisisel
Verileri Koruma Kurulu'nun belirlemis oldugu diger yoOntemler ile
basvuruda bulunmalidir.

« Bu bagvuru ile verilerinin islenip islenmedigini, islendiyse islenen verilerin
amacima uygun olup olmadigim1 6grenebilir. Bu siire¢ en ge¢ 30 giin iginde
sonuglanir.

« Veri sorumlusu bu bagvuruyu degerlendirip verilerinizi yok edebilir, silebilir
veya anonimlestirebilir.

- Bagvurunun reddedilmesi, verilen cevabin yeterli bulunmamasi veya
gereken siire zarfinda cevap verilmemesi halinde ilgili kisi, Kisisel Verileri
Koruma Kurulu'na ya da g¢evrimigi olarak ‘“https://sikayet.kvkk.gov.tr/”

adresi iizerinden sikayette bulunabilir.

« Kurul sikayet tizerine re’sen inceleme yapar ve 60 giin i¢inde cevap verir.
Eger belirtilen siire zarfinda cevap gelmez ise talep reddedilmis sayilir.

« S6z konusu bir ihlal var ise kurul veri sorumlusuna bu ihlalin giderilmesini
teblig eder ve veri sorumlusunun bu karar1 30 giin i¢inde yerine getirmesi
gerekir.

« Veri sorumlusu kurulun karari iizerine yine de verileri yok etmezse kurul
tarafindan veri sorumlusuna para cezasi verilir.

. Ilgili kisi, kurulun verdigi cezayr yeterli bulmuyor, magduriyetinin
giderilmedigini ve bu magduriyetten dolay1 zarara ugradigini diisiinliyor ise
yargl yoluna bagvurabilir.



https://sikayet.kvkk.gov.tr/

SONUC

Giliniimiizde teknolojinin gelismesi ile ihlallerin arttigi, bu ihlallerin sug teskil
ettigl ve ciddi yaptirnmlarin da uygulandigr bu alana dair bilincin temelleri
toplumumuzda yeni atilmaktadir.

Temennimiz kisisel verilerin korunmasi hususunda hassasiyetin artmasi
yoniindedir.




BU CALISMA 6 SUBAT 2023
KAHRAMANMARAS DEPREMIi'NDE
HAYATINI KAYBEDENLERIN
ANISINADIR.
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Ece Sude Salci
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